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雷雨季节早防范 如何做好路由器防雷 

经过历年来不断的防雷电攻击的倡导防范措施后，Qno 侠诺的技术服务部门庆幸的发现，

目前许多网管人员对于防雷都已具备相当好的概念，2008 年，收到雷击返修的路由器已经

明显降低许多。但是，雷雨旺盛的五、六月份，每年的这个季节，遭受雷击事件依然时有发

生，大多数中小企业，在这方面防范意识还是不到位，经常疏忽进行相关的防范措施，导致

路由器受到雷击事件还是时有发生。因此，每年雷雨季节，侠诺工程师依旧老话重提，目的

是帮助广大用户尽早做出防范措施，安全度过雷雨季节。 

    根据 Qno 侠诺的技术服务部门2008 年的统计数字，雷击最常发生的地区，首推华南、

华东两地多数省份，不过今年在湖北地区也发生不少相关案例，不管在都市或是乡村，既使

路由器放置在室内，受到雷击的机率还是挺高。再加上很多雷击案件，经常伴随着ADSL 

Modem、交换机或其它设备的损坏，经常导致企业一连串的硬设备必须重新更换，而送修往

返的时间会导致一定的经济损失，尤其是依赖VPN 网络联系的连锁企业经营模式，很有可能

整个企业必须因此混乱几天，可以说是得不偿失。因此花几百元进行预防雷击的措施，是非

常有必要的。 

    一、不同的电击情况 

    针对一般用户路由器遭受到雷击的不同情况，Qno 侠诺的技术工程师提供了相对应的防

范措施，希望用户进行事先预防遭受雷击时有所帮助。一般来说，我们可以从受到雷击的埠，

对雷击的情况进行分类： 

    1、通过电话线遭受雷击 

    这种情况是最常发生的现象，约占了整体雷击的74%。发生的情况是雷击从ADSL 电话

线路打进来，先打到ADSL Modem，再打到路由器的广域网埠，最终导致路由器内的元器件

被打坏。由于电话线从外面拉来，大部分又悬挂在空中，因此很容易成为雷电击中的目标，

因此发生的情况也是最多的。雷电的高压能量，延着线路走进来，一路损坏不同的设备，一

直到能量接地或是耗完为止。 

    用户应该先从防范这种雷击开始，首先应该看看附近的电话线路，是否在较高处，或者

有突出物体，这样很容易成为雷击的目标，发现这种情况应及时请电话局进行维修改善。此

外，还需要针对线路作防雷，购买防雷端子在电话线接入的位置，以保护所有的内部网络设

备。防雷端子能有效抵消雷击能量，即使无法完成抵消，也顶多只能击伤ADSL Modem，无

法再破坏其它设备。 

    2、通过局域网线路遭受雷击 
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    这种情况发生的较少，约占整体雷击的21%。发生的情况是从局域网线路打进来，很可

能先把交换机打坏，再打到路由器的局域网埠，再把路由器内部的元器件打坏。这种情况发

生通常是在小区或是家庭用户，跨越建筑物或楼层线路曝露在外的情况，这种情况下可能因

为网络线悬空，直接成为雷击的目标；或者没有直接击中，但是因为接近金属布线，例如铁

管、栏杆，而产生感应，一样能把高压跳到局域网线路。 

    对于局域网线路曝露在外的用户，也应对这种雷击加以防范。首先要避免线路腾空走过，

这样容易成为雷击目标，一个方法是转换成无线网络桥接，或者是用绝缘管从地面或延墙面

走线。其次走线的附近最好避开大面积或金属的线路，以防发生跳电，无辜被祸及。 

    有些局域网雷击是因为电线受到雷击，在布线管道内由感应局域网线路而发生，这就必

须作好建筑物线路的接地。若要接防雷端子，必须在交换机之下，连接容易雷击的线路，以

保护交换机及路由器。如建筑物较老旧或接地不良，则必须全部都接或只保护路由器，接在

交换机及路由器之间即可。 

    3、通过电源线线路遭受雷击 

    这种情况发生非常少见，占整体雷击的机率只有个位数，约5％。这是因为现在一般的

建筑物都会作接地，可以把雷击带走。发生的情况是雷电从电源插座打进来，将交换机的电

源部份线路打坏。这种损害造成的伤害是较小的，后面会再介绍。由于雷击必须从路由器的

线路进来，因此机会较小。较常发生的感应局域网络线路进来的情况。不过电源线之间互相

感应的情况也是有的。一般较老旧的建物，例如没有避雷针的设置才会有这种情况。  

    这种情况，当然是从电源线路加以防范，一个作法是针对整体建筑物加以观察，改善接

地情况。另外是使用防雷击的插排，或把插排的接地作好，以有效排除能量。之后，才是考

虑安装电源线路的避雷端子，相对电源的避雷端子是较贵的。 

    在看完不同的雷击来源分类后，相信读者和广大用户都可以理解雷击要如何预防了。防

雷好比保险，如果先作了，可以避免很大的损失，营业场所的用户应加以考虑。用户应观察

网络线线的布置，决定是否进行相关举措。 


